ACTIVATION DE MON
COMPTE

Mon portail d’opérations BID




OBJECTIF

v' Comment activer mon compte pour accéder a I'Extranet
de la BID et aux informations relatives a mes
opérations aupres de la BID.

Navigateurs recommandeés:
» Google Chrome
» Internet Explorer version 11




REMARQUE - A I'attention des utilisateurs du service de décaissement en
ligne eDisbursements UNIQUEMENT. Des étapes supplémentaires sont
nécessaires a l'activation de votre compte afin d'ajouter un niveau de
sécurité complémentaire permettant d'autoriser les transactions sur le
service eDisbursements. Référez-vous a |'étape n°9.

Information importante a |'attention des utilisateurs du service
eDisbursements : si vous avez autorisé la réalisation des
transactions dans le cadre de votre utilisation du service
eDisbursements, vous devez télecharger un certificat numérique
(soft token) sur votre smartphone, ou contacter votre Bureau de
Pays BID afin d'obtenir un dispositif d'authentification (hard token) et

de finaliser le processus d'activation du compte. e BID




Activer mon compte - Extranet de la BID

Instructions

1) Vous recevrez un e-mail contenant des
instructions sur I'activation de votre compte.

Accédez a votre boite de réception et
recherchez un e-mail envoyé par
eaps@iadb.org, avec I'objet « Lien
d’activation ».

Ouvrez I'e-mail et cliquez sur le lien pour
activer votre compte.

Vue

To: samplel

From: eaps@iadb.org <eaps@iadb.org>

Message |d: 1495345422-20001686576-samplel

Subject: Link de Activacién

Received: Thu Jul 04 2017 10:40:22 GMT-0300 {Argentina Standard Time)

Bienvenido SAMPLE ONE a EAPSI

Para activar completamente su cuenta, por favor haga click en este link

Ntipsy/ian eview.com/welcomeit vk 0JRMcXbijp

ew.com%2fhome%2ftemplate_wsfed%2f0oadwripgdQVdURNNOh7%2f256

Gracias
IADB Team

2) Saisissez un nouveau mot de passe dans le
champ Nouveau mot de passe. Veuillez noter
gue votre mot de passe doit satisfaire aux
exigences indiquées dans l'image.

Complétez le champ Répéter le nouveau mot
de passe pour confirmer le mot de passe.

iBienvenido(a) a Inter-American Development Bank -

Preview, SAMPLE!

Crear su Inter-American Development Bank - Preview cuenta

o Introducir contrasefia nueva

=

Repetir contrasefia nueva

BID


mailto:eaps@iadb.org
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Instructions

3) Cliquez sur le triangle du coin droit pour ouvrir le
menu déroulant afin de choisir une « question
secréte » comme alternative pour récupérer votre
mot de passe en cas d’oubli.

Saisissez la réponse a la question sélectionnée dans
le champ Réponse.

Vue

e Choose a forgot password question /

What is the food you least liked as a child? v

Answer

4) OPTIONNEL - Le systeme fournit deux options
supplémentaires pour récupérer votre mot de passe
en utilisant votre téléphone portable.

Si vous souhaitez activer 'une de ces options, cliquez
sur Ajouter un numéro de téléphone puis saisissez
votre numero de téléphone portable.

La premiere option vous enverra un code par SMS
comme moyen de récupération de votre mot de
passe et la deuxieéme dictera le code a travers un
appel téléphonique.

0 Add a phone number for resetting your password or unlocking your
account using SMS

@ Add Phone Number

@ Add a phone number for resetting your password or unlocking your
account using Voice Call

@ Add Phone Number

BID
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Instructions Vue

5) Cliguez sur « Créer mon compte ».

Create My Account

6) Cliquez sur Configurer facteur pour
configurer une question de sécurité en tant
que deuxiéme niveau d’authentification.

Set up multifactor authentication
Your company requires multifactor authentication

to add an additional layer of security when signing
into your Okta account

Setup required 10of1
a Security Question

Use the answer to a security question to
authenticate.

Configure factor

BID
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Instructions

7) Cliquez sur le triangle dans le coin droit
pour ouvrir le menu déroulant afin de choisir
une question en tant que deuxieme niveau
de sécurité.

Saisissez la réponse a la question
sélectionnée dans le champ Réponse.

Cliquez sur Enregistrer.

Vue

Setup secret question authentication

What is the name of your first stuffed anim... ~

||

8) La procédure d’activation du compte est
complétée. Le systeme se connectera a
I'Extranet.

Remarque : Veuillez noter que la page
d’accueil est personnalisée et que le
contenu dépend du rdle de l'utilisateur
(Débiteur, Agence d’exécution ou
Intermédiaire).

Important: S'il vous plait, noter que
I'adresse email associée a votre compte de
I'Extranet, est votre identifiant (User ID)
pour accéder au portail.

Exemple : page d’accueil du débiteur

NIIDB .

informes - Apps~ Invoices IRN

BANCO CENTRAL DO BRASIL 2

ANDRES ESCOBAR & ~ ES ~ o -
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Instruction Affichage

9) Pour les utilisateurs du service eDisbursements uniguement.
Vous devez paramétrer I'option d'authentification multifactorielle. L'option
d'authentification au moyen d'une question secrete peut étre configurée pour

Set up multifactor authentication

I'activation du compte utilisateur, mais ce mode d'authentification n'est pas e oy e en
valable pour autoriser les transactions sur l'application eDisbursements. signing into your Okta account
Si vous n'avez pas besoin d'autoriser les transactions dans le cadre de votre S lcl’::aa\'::?nﬁﬂca'mn R
utilisation du service eDisbursements, cliquez sur le bouton Configurer sous la mobile app.
section Question de sécurité, a la fin de la liste, puis suivez les étapes 7 et 8 (page E—
6) pour finaliser votre processus d'activation.
Yubikey
Si vous avez besoin d'autoriser les transactions dans le cadre de votre utilisation du Insert your Yubikey and tap it to get a
service eDisbursements, vous pouvez configurer I'une des options suivantes : vereaton coas
A. Okta Verify : Application mobile (certificat numérique) =
B. Google Authenticator : Application mobile (certificat numérique) (se reporter _
Google Authenticator
page 12) e Enter single-use code from the mobile
C. Yubikey : Clé USB (dispositif d'authentification) (se reporter page 17) app
D. Question de sécurité : En choisissant cette option, vous pourrez activer votre Setup
compte, mais une fois connecté au service eDisbursements, vous devrez
configurer I'une des options d'authentification multifactorielle précédentes afin @ ooy duesten ety queeton t
d'autoriser les transactions. Vous pouvez finaliser cette configuration depuis authenticate '
I'application eDisbursements. Suivez les étapes 7 et 8 (page 6) pour finaliser le Setup

processus d'activation.

Vous pouvez configurer plusieurs des modes d'authentification multifactorielle qui
VOUS sont proposes.
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Instruction Affichage

9 A - 1 Pour installer Okta Verify, cliquez sur le bouton Configurer
sous la section correspondant a cette option d'authentification

0 Okta Verify
Use a push notification sent to the

Pour continuer, il vous sera demandé de télécharger les applications
depuis I'App Store pour iPhone, le Play Store pour Android ou le
Windows Store pour Windows Phone. Vous pouvez également
utiliser les liens suivants pour télécharger I'application Okta Verify
sur votre appareil mobile :

» Pour iPhone : https://itunes.apple.com/us/app/okta-

verify/id490179405

=  Pour Android :
https://play.google.com/store/apps/details?id=com.okta.android.
auth

=  Pour Windows Phone : http://www.windowsphone.com/en-

us/store/app/okta-verify/9df0e2c4-7301-411f-80e5-62fcf66 79666

Remarque : Le lien s'affiche une fois le type d'appareil mobile
sélectionné. Vous serez ensuite guidé pour finaliser la configuration
d'Okta Verify.

multifactorielle. mobile app
Setup

9 A - 2 Sélectionnez le type d'appareil mobile que vous utilisez pour

configurer Okta Verify. (Apple, Android ou Windows) DIDB SIIC

O

Setup Okta Verify
Select your device type

s

Install Okta Verify

e Download Okta Verify from the App Store
onto your mobile device

Next

Back to factor list



https://itunes.apple.com/us/app/okta-verify/id490179405
https://play.google.com/store/apps/details?id=com.okta.android.auth
http://www.windowsphone.com/en-us/store/app/okta-verify/9df0e2c4-7301-411f-80e5-62fcf6679666
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Instruction Affichage

9 A - 3 Une fois l'application téléchargée sur votre
appareil mobile, cliquez sur Suivant.

e Download Okta Verify from the App Store

Install Okta Verify

onto your mobile device

Next

9 A - 4 Un code barre s'affichera. Démarrez
I'application Okta Verify sur votre appareil mobile
et sélectionnez Ajouter un compte. Le code barre
doit étre scanné a l'aide de la caméra de 'appareil
mobile a partir de I'application Okta Verify.

WIDB SUIC

©

Setup Okta Verify

Scan barcode

Launch Okta Verify
application on your

mobile device and select

Add an account

Can't scan?

BID
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Instruction Affichage

9A - 5 A_pres avoir scanne le cople barre, I'e_cran suivant Set up multifactor authentication
vous indiquera que la configuration / I'enregistrement de , o
' . . . ., You can configure any additional optional factor
l'application Okta Verify est terminé. or click finish
A A A L, , Enrolied factors
L'application Okta Verify générera un numéro BT

d'authentification pour I'appareil mobile. Il n'est pas © oxtaveny
nécessaire de saisir ce numéro sur la page de
Configuration. Ce numéro vous sera demandé pour

. - . 992741
autoriser les transactions sur eDisbursements.

9 A - 6 Autre option de configuration de I'application
Okta Verify : si vous n'étes pas en mesure de scanner le OIDB EIIC
code barre a l'aide de la caméra de votre appareil mobile, =
sélectionnez l'option Vous ne parvenez pas a scanner

votre code ? qui se situe en dessous de l'image du code 0
barre.

Setup Okta Verify

Scan barcode

Launch Okta Verify
application on your
mobile device and select
Add an account

Can't scan?
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Instruction Affichage

9 A - 7 Une nouvelle fenétre s'ouvrira pour vous permettre de

choisir entre les options suivantes et configurer lI'application 0

Okta Verify sur votre appareil mobile :

a. Envoyer un lien d'activation par SMS (vous devez saisir
ici le numéro de téléphone pour recevoir le SMS). Setup Okta Verify

b. Envoyer un lien d'activation par courrier électronique.

c. Configuration manuelle sans notification push (cette
option crée une clé d'activation secrete temporaire qui doit Send activation link via SMS R
étre saisie dans l'application Okta Verify pour finaliser la
configuration).

Can't scan barcode?

Send activation link via SMS
Send activation link via email

Setup manually without push notification

Une fois la configuration terminée, cliquez sur Envoyer.

9 A - 8 L'écran suivant vous indiquera que la configuration /
I'enregistrement de I'application Okta Verify est terminé. Send

Vous pouvez configurer une option d'authentification
supplémentaire, ou cliquer sur Terminer en bas de page pour

' . - < N You can configure any additional optional factor
clore le processus d'activation. Le systeme vous connectera a .
I'Extranet.

Set up multifactor authentication

Enrolled factors

Remarque : Veuillez noter que le contenu de la page d'accueill Q& oxtaverify
est personnalisé en fonction du réle de I'utilisateur (Emprunteur,
Agence d'exécution ou Chargé de liaison).
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Instruction Affichage

9 B - 1 Pour installer Google Authenticator, cliquez sur le bouton
Configurer sous la section correspondant a cette option Enter single-use code from the mobile

d'authentification multifactorielle. app

e Google Authenticator

Setup

9 B - 2 Sélectionnez votre systeme d'exploitation (Apple, Android or
Windows).

Pour continuer la configuration de Google Authenticator, il vous sera
demandé de télécharger I'application depuis I'App Store pour iPhone
ou depuis le Play Store pour Android ou Blackberry. Vous pouvez
également utiliser les liens suivants pour télécharger I'application
Google Authenticator sur votre appareil mobile :

= Pour iPhone : https://itunes.apple.com/us/app/google-
authenticator/id388497605

= Pour Android :
https://play.google.com/store/apps/details?id=com.google.androi

d.apps.authenticator2
= Pour Blackberry :

https://support.google.com/accounts/answer/1066447

Setup Google Authenticator

Select your device type

Remarque : Le lien s'affiche également une fois le type d'appareil
mobile sélectionné. Vous serez ensuite guidé pour finaliser la
configuration de Google Authenticator.



https://itunes.apple.com/us/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://support.google.com/accounts/answer/1066447

Activer mon compte - Extranet BID

Instruction Affichage

9 B - 3 Une fois I'application téléchargée sur votre Install Google Authenticator
appareil mobile, Cliquez sur Suivant. Download Google Authenticator from the
Q App Store onto your mobile device

9 B - 4 Un code barre s'affichera. Démarrez
I'application Google Authenticator sur votre

appareil mobile et sélectionnez Ajouter un compte. Q

Le code barre doit étre scanné a l'aide de la

caméra de l'appareil mobile a partir de I'application Setup Google Authenticator
Google Authenticator. Scan barcode

Launch Google
Authenticator, tap the "+"
icon, then select "Scan
barcode".

Can't scan?

Next

Back to factor list
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Instruction Affichage

9 B - 5 Apres avoir scanné le code barre, — =
saisissez le code qui s'affiche sur
I'application Google Authenticator. 524 998 Enter code displayed from the application
L'application sur I'appareil mobile générera —
un code qui devra étre saisi dans ce champ.

Cliquez sur le bouton Vérifier aprés avoir
saisi le code pour finaliser la configuration. “

L'écran suivant vous indiquera que la
configuration / I'enregistrement de
I'application Google Authenticator est
terminé.

Setup Google Authenticator

& Coogle Authenticator

9 B - 6 Autre option de configuration de

. . . ; . Setup Google Authenticator
I'application Google Authenticator : si

vous n'étes pas en mesure de scanner le Scan barcode
code barre a l'aide de la caméra de votre Launch Google
appareil mobile, sélectionnez 'option Vous Authenticator, tap the "+

icon, then select "Scan

ne parvenez pas a scanner votre code ? barcode”
qui se situe en dessous de l'image du code
barre.

Can't scan?
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Instruction Affichage

9 B - 7 Une nouvelle fenétre s'ouvrira et Setup Google Authenticator
Vvous génerera un code afin de configurer Cant sean barcode”
manue"ement Ilappllcatlon Google To set up manually enter your Okta Account
Authen“cator username and then input the following in the

Secret Key Field

9 B — 8 Ouvrez |I'application Google
Authenticator dans votre appareil
mobile, et sélectionnez I'option Saisie
manuelle.

G Scan barcode

| Ve Manual entry
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Instruction Affichage

9 B - 9 Saisissez le nom d'utilisateur du compte rd
(I'adresse électronique correspondant au compte que S Manuzlentry -
vous souhaitez configurer) et saisissez le code Acoount

généré sur la page de configuration dans le champ

Clé secréte d'authentification de I'application user@example com

Google Authenticator.

Key

Une fois que I'ensemble des champs ont été remplis, G6NJ2LDN6DQSPFVA v
cliguez sur la coche en haut de la page.

Time based )
9 B — 10 L'écran suivant vous indiquera que la
configuration / I'enregistrement de I'application
Google Authenticator est terminé. @  coogle Authenticator

Vous pouvez configurer une option d'authentification
supplémentaire, ou cliquer sur Terminer en bas de

page pour clore le processus d'activation. Le systéme =

vous connectera a I'Extranet. Finsh

Remarque : Veuillez noter que le contenu de la page
d'accueil est personnalisé en fonction du réle de

I'utilisateur (Emprunteur, Agence d'exécution ou
Chargé de liaison).
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Instruction Affichage

9 C - 1 Pour installer Yubikey, cliquez sur le bouton Configurer sous la Yubikey

section correspondant a cette option d'authentification multifactorielle. Insert your Yubikey and tap it to get a
verification code

Setup

9 C- 2 Un message apparaitra pour vous indiquer d'insérer la clé Yubikey
dans l'un des port USB de votre ordinateur. Patientez quelques secondes
aprés avoir inséré la clé Yubikey dans le port USB afin que l'ordinateur
puisse la reconnaitre.

Appuyez sur le bouton situé au centre de votre clé USB Yubikey pour Setup Yubikey

générer votre code de vérification. Celui-ci apparaitra automatiquement. nsert 'ﬁ*n'b'; ;” EI'I'E';BEE jgd tapitto
Saisissez le code dans le champ correspondant et cliquez sur le bouton ™ o
Vérifier. p— - n E
Vous avez terminé la configuration / 'enregistrement de votre dispositif u w |

Vous pouvez configurer une option d'authentification supplémentaire, ou |
cliquer sur Terminer en bas de page pour clore le processus d'activation.

Le systeme vous connectera a I'Extranet. _
Verify

Remarque : Veuillez noter que le contenu de la page d'accueil est

personnalisé en fonction du réle de I'utilisateur (Emprunteur, Agence
d'exécution ou Chargé de liaison).




BESOIN D’AIDE ?

Contactez ExtranetSupport@IADB.ORG pour signaler tout probleme
en incluant les informations suivantes:

1. Description du probléme
2. Captures d’écran



mailto:ExtranetSupport@IADB.ORG

